SANTIAGO RIPOL CARULLA (ed.)
JORDI BACARIA MARTRUS (coord.)

ESTUDIOS DE PROTECCION DE DATOS

DE CARACTER PERSONAL
EN EL AMBITO DE LA SALUD
Roser ARTAL Pablo L. MURILLO DE LA CUEVA
Jordi BACARIA MARTRUS  PILAR NICOLAS
Montserrat BORDES Santiago RipOL CARULLA
Rosario Duaso Jpsﬁs RUBI NAVARRETE
Manuel HEREDERO Agata SOLERNOS VINOLAS

Miguel A. TOLOSA ASENJO

AGENCIA CATALANA DE PROTECCION DE DATOS

MARCIAL PONS, EDICIONES JURIDICAS Y SOCIALES, S. A.
MADRID 2006 BARCELONA



INDICE

Pag.

PROLOGO ........ooooiereeciiissessssssssssssesssssssssssssssssssssssssssssssssnns
INTRODUCCION, por Santiago Ripol Carulla ................................ 11

I. ASPECTOS GENERALES

CAPiTULQ 1. EL DERECHO FUNDAMENTAL A LA PRO-
TECCION DE LOS DATOS RELATIVOS A LA SALUD, por

Pablo Lucas Murillode 1a Cueva ..........ooooovvvvveeememeeeeeeeenn 21

1. UN DERECHO QUE NO ESTA ESCRITO EN LA CONSTI-
TUCTON oo e ssseas 21

2. EL DERECHO A LA AUTODETERMINACION INFORMA-
TIVA oo e s e s s s e e s es s s esesesessaeeesenas 24

3. LA DIMENSION INFORMATIVA Y DOCUMENTAL DEL
DERECHO A LA PROTECCION DE LA SALUD ......covveven.. 25
LOS DATOS RELATIVOS A LA SALUD ..o 29

5. EL REGIMEN JURIDICO DE LOS DATOS PERSONALES
RELATIVOS A LA SALUD ..o 32

6. (QUIEN PUEDE ACCEDER A LOS DATOS RELATIVOS A
LA SALUD? oo e s s ses s enenas 34

7. EL LLAMADO ESTADO DE NECESIDAD TERAPEUTICA
COMO LIMITE AL ACCESO ..o 36

8. LAS ANOTACIONES SUBJETIVAS.......ccociiiiiiiiiiiiiie 38



344 INDICE

Pég.

9. LA UTILIZACION DE LOS DATOS RELATIVOS A LA
SALUD oo s s s es s s e e ereneseenns 40

10. LA CANCELACION DE LOS DATOS RELATIVOS A LA
SALUD oo e e s s e s s serenseeens 42

CAPITULO 2. ASPECTOS LEGALES Y ETICOS DEL TRA-

TAMIENTO DE LA INFORMACION SANITARIA EN EL
CONTEXTO EUROPEOQO, por Agata Solernou Viiolas .............. 45
1. LAS TECNOLOGIAS Y LA INFORMACION SANITARIA ...... 46
2. VALORES EN CONFLICTO Y PRINCIPIOS ETICOS .............. 47
3. LANORMATIVA Y LA INFORMACION SANITARIA.............. 49

4. PRECISIONES PREVIAS EN RELACION CON EL CONCEP-
TO DATO DE SALUD ..o 51

5. EL RECONOCIMIENTO DEL CONSENTIMIENTO INFOR-
MADO EN EL AMBITO SANITARIO ....ooeveeeeeeeeeeeeeeen 53

6. EL DATO DE SALUD SEGUN LA NORMATIVA DE PRO-
TECCION DE LOS DATOS DE CARACTER PERSONAL........ 55

7. LA LEGITIMIDAD DEL TRATAMIENTO DE DATOS SENSI-
BLES CON FINES SANITARIOS ....ovoeeeeeeeeeeeeeeeeee e 55

8. MATIZACIONES EN EL AMBITO SANITARIO DEL PRINCI-
PIO DE ECONOMIA DE LOS DATOS ...ovoeveeeeeeeeeeeeeeerreen, 57
9. EL DEBER DE INFORMACION AL INTERESADO................ 58
10. LA CONSERVACION DE LA INFORMACION SANITARIA.... 59

11. LAS MEDIDAS DE SEGURIDAD EXIGIBLES DE ACUER-
DO CON LA NORMATIVA DE PROTECCION DE DATOS ...... 60

12. LA GESTION DE LA INFORMACION: ACCESOS Y USOS
LEGITIMOS oot ees s se s s seeesnes 62

13.  EL EJERCICIO DEL DERECHO DE ACCESO SEGUN LA
NORMATIVA DE PROTECCION DE DATOS PERSONALES. 64

14. LOS OTROS DERECHOS DEL PACIENTE DE ACUERDO

CON LA NORMATIVA DE PROTECCION DE DATOS ............ 65
15. LA COMUNICACION DE LA INFORMACION SANITARIA

CON FINES NO SANITARIOS .....cocveiiieieieneeieneneeieneeeennens 66
16. LAS TRANSFERENCIAS INTERNACIONALES ............c...... 69

17. ALGUNAS RECOMENDACIONES PARA EL TRATAMIEN-
TO DE LA INFORMACION SANITARIA ..o 70



INDICE 345

Pag.
18.  IMPLICACIONES ETICAS DE LOS NUEVOS AVANCES
CIENTIFICOS Y SU RELEVANCIA PARA EL TRATAMIEN-
TO DE LA INFORMACION ...c.ooviiiiiniiiiiniinienieneeenieeeenie e 72
CAPITULO 3. EL CONCEPTO DE DATO MEDICO Y GENE-
TICO, por Pilar Nicolas ...........ccccoovririirieniiieieeeeseeeeeeee e 77
1. DATO DE SALUD. INTRODUCCION Y CUESTIONES TER-
MINOLOGICAS ..ottt 78
2. LA APROXIMACION AL CONCEPTO DE SALUD .................. 81
A. La aproximacidn al concepto por la via del término «salud». 81
B. Laaproximacién a partir de la delimitacién del contenido.... 82

3. EL DATO DE SALUD COMO DATO SENSIBLE. DIFEREN-
TES CATEGORIAS DE DATO DE SALUD .......ccccccoviiiiiinnen. 83

4. LA APROXIMACION SEGUN EL CONTEXTO DEL TRATA-
MIENTO. EL DATO DE SALUD COMO ESPECIALMENTE
PROTEGIDO EN FUNCION DEL CONTEXTO DEL TRATA-

MIENTO ...oooiiiiiiiiiiiie s 85
5. DATO GENETICO. LA SINGULARIDAD DE LOS DATOS

GENETICOS ... 88
6. EL PROBLEMA DE LAS DIFERENTES FUENTES DE

ACCESO A LA INFORMACION GENETICA ........ccccocoeeviinnnns 91
7. LA CUESTION DE LOS PERFILES DE ADN ...........cccccoooeec..... 93

EL SUJETO DE LA PROTECCION DE LOS DATOS GENETI—
COS DE CARACTER PERSONAL: LOS SUJETOS BIOLOGI-

COS Y EL SUJETO JURIDICO .....ccovvvrvrmrrermrrirereeeeeeeeeseneenns 95
A. El individuo como sujeto juridico de los datos genéticos de
cardcter PErSONAl ........covieviiiiiiiiiiieeeeeree e 95
B. Los datos genéticos del fallecido........ccoeeeervercieecieenieeneennnne, 97
C. Los datos genéticos obtenidos de embriones y fetos.............. 100

II. PROTECCION DEL DATO DE SALUD
Y ADMINISTRACION SANITARIA

CAPITULO 4. LA INFORMATIZACION DE LOS DATOS DE
SALUD, por Roser Artal .............ccccoceiiriinininiininieneneeieneeene 105

1. INTRODUCCION..........ooomieereerreeeeeseeseeeseseeseee e 105



346

2. LA INFORMACION EN LA ADMINISTRACION SANITARIA.

A. Distintos modelos SanItarios ..........cecceeveereereeseereesneesreeennes
B. Modelo de separacion de funciones ...........ccccceeveeeeenieenenenn.
C. El tratamiento de la informacion (calidad interna) ................

3. LINEA DE AVANCE: INTEGRACION DE LOS SISTEMAS
DE INFORMACION SANITARIA (HCC)...c.cocvevvenrireeienieeennene

4., CARACTERISTICAS DE LA INFORMACION ........ocovevereenn
5. BIBLIOGRAFIA ..o s s es s s es s s sensenas

CAPITULO 5. GESTION HOSPITALARIA Y PROTECCION
DE DATOS MEDICOS, por Miguel A. Tolosa Asenjo ................

. GESTION: INTRODUCCION ...t

2. DISCIPLINAS CLASICAS DE LA BUENA GESTION (NECE-
SARIAS, PERO NO INSUFICIENTES) ...eveveeeeeeeeeeeeeeeeeees

A. Adaptacion a la gestion sanitaria.............cccceeeeeevenieienennenne

3. EL FUTURO DE LA GESTION SANITARIA.........ccccccooorrrnnn.

A, Generalidades ........ccoccoevierienieniene e
B. Gestion hospitalaria.........cccceeveereieecieecieenienieeie e

4, PROTECCION DE DATOS .oeoeoeoeeeeeeeeeeeeeeeeeeseeeeeseseeevesesssees
5. BIBLIOGRAFIA ..o ees e s s s s sesenenas

III. DERECHO DE PROTECCION DE DATOS:
APLICACION DE SUS PRINCIPIOS BASICOS
AL AMBITO DE LA SALUD

CAPITULO 6. LA APLICACION DE LOS PRINCIPIOS BASI-
COS DE LA NORMATIVA SOBRE PROTECCION DE DA-
TOS A LOS DATOS MEDICOS, por Jordi Bacaria Martrus ....

1. REGIMEN DE PROTECCION DE LOS DATOS DE CARAC-
TER PERSONAL RELACIONADOS CON LA SALUD ............

A. Los datos personales relacionados con la salud de las perso-
nas como categoria de datos personales especialmente pro-
EEZIAOS ettt s e

INDICE

Pég.

106

116
119
119

121
121

122
123
130

130
133

144
153
154

161

162



INDICE 347

Pag.

B. El principio del consentimiento expreso en el tratamiento de

los datos de salud y sus €XCepCiOnes .........coeeeervenvereenuenveennen 164
C. El principio del consentimiento y sus excepciones en la

cesion de datos de salud. ..........cccoeveevininiiininiiiini 165
D. Clasificacién de los tratamientos de datos personales rela-

cionados con la salud segtin la obligatoriedad de solicitud

del consentimiento EXPreSO .......ccceveereereereereereeereeerieeneennes 167

2.  TRASCENDENCIA Y ALCANCE DE LA PROTECCION DE
LOS DATOS PERSONALES RELACIONADOS CON LA
SALUD (DATOS MEDICOS) EN LAS ADMINISTRACIONES
PUBLICAS SANITARIAS ...ttt 168

3. GESTION DEL CIRCUITO DE LOS DATOS MEDICOS DE
LOS USUARIOS DE LOS SISTEMAS PUBLICOS DE
SALUD DE LAS ADMINISTRACIONES PUBLICAS SANI-
TARIAS .. 170

A. Cuestiones juridicas en torno a la gestion del circuito de los
datos médicos de los usuarios de los sistemas publicos de
salud de las Administraciones Publicas sanitarias.................. 170
B. Régimen de confidencialidad en relacion al flujo de infor-
macién entre ficheros con datos personales relativos a la
salud con finalidades exclusivamente estadisticas y ficheros
con datos personales relativos a la salud con finalidades

ASISTENCIAIES ...evveeiiiiiiiriiieteeeeeete e 171
C. Régimen de Proteccién de Datos para la utilizacién de los
datos médicos de los pacientes con otras finalidades ............ 172

D. Régimen de Proteccion de Datos del consentimiento expre-
so para la cesion de los datos de los pacientes entre distintas
Administraciones Sanitarias............cecceceeveceeeeirenerereeneenennens 173
E. Régimen de Proteccion de Datos del consentimiento expre-
so para la cesion de los datos de los pacientes al sector sani-
tario PrIVAdO....cooviiierieeiiereeree ettt 175

4. LA APLICACION DE LA LOPD AL CIRCUITO DE GESTION
DE LOS DATOS MEDICOS DE LOS PACIENTES, USUA-
RIOS DE LAS ADMINISTRACIONES PUBLICAS SANITA-

RIAS, CON FINES ASISTENCIALES ....cccccoceiinieienineeiencnees 175
A. Las posiciones juridicas de las personas que intervienen en

el circuito de la gestion de datos médicos .........ccceeveverueennnnnne. 175
B. Intercambio de datos MEdiCOS .......cccevvereeuerircveneneeiinenneens 176
C. El modelo de historia clinica integrada/compartida .............. 177
D. Régimen juridico de Proteccion de los Datos de la historia

clinica integrada/compartida en los sistemas ptblicos de
SALUA ... 178



348

5. LA APLICACION DEL PRINCIPIO DEL. CONSENTIMIENTO
EXPRESO EN LA COMUNICACION DE DATOS MEDICOS
ENTRE LAS DIFERENTES ADMINISTRACIONES PUBLI-
CAS SANITARIAS CON FINES ASISTENCIALES ..................

A. Régimen del consentimiento expreso de los interesados para
la comunicacién de datos médicos. Habilitaciones legales....
B. La historia clinica compartida en el dmbito de la Generalitat
de Catalunya ......coceevieriienierieeeeee e
C. Régimen del deber de la Administracion, como responsable
del fichero, de informacion al interesado ..........cccccevuvveeeeene...

ANEXO T oot
ANEXO 2 .o
ANEXO 3 o
ANEXO 4 ..o

CAPITULO 7. LA TRANSMISION INTERNACIONAL DE LOS
DATOS DE SALUD, por Manuel Heredero Higueras ................

1. EXCURSO PRELIMINAR ......cccceotriiiininiinieneereneeeereseerenens
2. DATOS DE SALUD Y TRANSFERENCIA INTERNACIONAL.

3. LAS TRANSFERENCIAS INTRACOMUNITARIAS DE
DATOS DE SALUD ...cooooiiiiiiiiinieeieneneeeeneseete e

A. La prestacién transfronteriza de servicios médicos y farma-
c€uticos via INternet........cocceeveereeniiniiiniieieeeeneceeceeee
B. La tarjeta sanitaria @UIropea .........cceceevveerueereereeneesseeenieenieenne
C. Transferencias efectuadas a través de la red de vigilancia
epidemioldgica y de control de las enfermedades transmi-

SIDIES ettt

D. El intercambio de informacién sobre resultados de andlisis

e ADN L.

E. Los convenios intracomunitarios de cooperacién policial y
JUAICTAL .t

4. LAS TRANSFERENCIAS EXTRACOMUNITARIAS ................

CAPITULO 8. INVESTIGACION MEDICA Y GENETICA Y
PROTECCION DE DATOS , por Montserrat Bordes Solanas....

1. INTRODUCCION ..o s ees s eesen e,

2. ELEMENTOS ETICOS Y METAETICOS EN LA BIOETICA
VINCULADA CON EL TRATAMIENTO DE DATOS PERSO-
INALES oo e e s s s e s e s s e e nseeens

INDICE

Pég.

180

180
182

183
184
185
185
186

187

187
189

195

197
198
200
202

203
206

213
213



INDICE

3. CASOS CONFLICTIVOS EN INVESTIGACION CON DATOS
GENETICOS Y MEDICOS ..o

4. DATOS MEDICOS Y DATOS GENETICOS: TEORIAS
EXCEPCIONALISTAS GENETICAS ..o

5. ENSAYOS CLINfCOS, EXPERIMENTACION BIOMEDICA Y
DATOS GENETICO-MEDICOS ........cccoiiiiiiiiiiiciiniciceee

6. COMITES DE ETICA DE INVESTIGACION CLINICA
(CEIC), ETICA DE LA ASISTENCIA SANITARIA Y ETICA
DE LA INVESTIGACION CIENTIFICA ..o,

CONFIDENCIALIDAD, PRIVACIDAD E INTIMIDAD ............

8. EL REQUISITO DEL CI PARA EL TRATAMIENTO DE DA-
TOS PERSONALES EN INVESTIGACION BIOMEDICA Y EN
ESTUDIOS CON MUESTRAS BIOLOGICAS HUMANAS.........

9. FEED BACK OF INFORMATION Y ASESORIA GENETICA
CON MUESTRAS BIOLOGICAS HUMANAS ..o,

10. LAS RECOMENDACIONES DEL MEDICAL RESEARCH
COUNCIL (MRC) Y DEL RESEAU DE MEDECINE GENETI-
QUE APPLIQUEE (RMGA) SOBREESTUDIOS CON MUES-
TRAS BIOLOGICAS HUMANAS ..o,

11. BIBLIOGRAFIA .......coooviviiieeeeieeees e

IV. CRITERIOS Y MARCO J URIDICO
DE LA PROTECCION DE LOS DATOS
PERSONALES DE SALUD

CAPITULO 9. EXPERIENCIA Y CRITERIOS DE LA AEPD
SOBRE LOS DATOS PERSONALES DE LA SALUD, por
Jests RUbI NAVAITete ..........cocooviiiiiiiiieiee e

1. INTRODUCCION .....c.omoioeeeeeeeeeeeeeeeee oo eeeeeeen
2. LOS DATOS DE SALUD COMO ESPECIALMENTE PROTE-

A.  El consentimi€nto .........ccccecueemeeeneerieeenueeneeneeeneeenneens
B. Laexcepcion legal.........coooiviiiiiiiiiiniiniiiieieeccceeeeee

3. EL CONCEPTO DE SALUD EN LOS PRECEDENTES DE LA

4. LOS SUJETOS QUE INTERVIENEN EN EL TRATAMIENTO
DE LOS DATOS ...ttt

5. LA HISTORIA CLINICA Y LOS DERECHOS DE ACCESO,
RECTIFICACION, CANCELACION Y OPOSICION ............

349

Pag.

224

229

232

236

241

245

248
251

259
259
260

260
262

267

271



350

6.

LOS ENSAYOS CLINICOS CON MEDICAMENTOS.................

CAPITULO 10. MARCO JURIDICO DE LA COMUNICACION

VL

DE DATOS DE CARACTER PERSONAL RELATIVOS A LA
SALUD EN CANADA, por Rosario Duaso ..............cccecevernenen.

INTRODUCTON ... ses e s s ssese s saesesaens

LA COMUNICACION DE DATOS PERSONALES RELATI-
VOS A LA SALUD SIN EL CONSENTIMIENTO DE LA PER-
SONA AFECTADA POR ORGANISMOS PERTENECIENTES
AL SECTOR PUBLICO DE CANADA .......co.coooomrerrerrerrerrnennn

A. La comunicacién de datos personales relativos a la salud en
posesién de organismos puiblicos federales de Canadd ..........
B. La comunicacién de datos personales relativos a la salud en
posesion de organismos ptiblicos de Quebec .........c.ccecueuennenne

LA COMUNICACION DE DATOS PERSONALES RELATIVOS
A LA SALUD SIN EL CONSENTIMIENTO DE LA PERSONA
AFECTADA POR ORGANISMOS PERTENECIENTES AL SEC-
TOR PUBLICO DE CANADA ......o.oivioeeeeeeeeeeeeeeeeeesvee e

A. La comunicacién de datos personales relativos a la salud en
posesion de organismos privados de Canadd ............ccccecuenene
B. La comunicacién de datos personales relativos a la salud en
posesion de organismos privados de Quebec .............ccneneeee.

CONCLUSION ... e e e s ses e

REFERENCIAS LEGALES ......ccooviiiiiiinininceeeeeseeeeeee

RELACION DE AUTORES ..........o.cooooiimmmiinironreeereeeeeenenane.

INDICE

Pég.

293

293

295

296
304

309



PROLOGO

Es para la Agencia Catalana de Proteccion de Datos una satis-
faccion poder presentar y publicar esta obra.

Uno de los objetivos de la Agencia es difundir una cultura sensible
a la proteccion de los datos personales de salud. Por otra parte, las
instituciones sanitarias publicas de Catalunya son uno de los dmbitos
donde la Agencia desarrolla sus competencias, ejerciendo potestades
de inspeccion y de sancion. Dentro de este marco competencial, desde
el inicio de la Agencia, y concretamente en el seno de su Consejo Ase-
sor, se creo una Comision de Seguimiento especialmente dedicada a
los temas de salud. Asimismo, se han previsto planes especificos de
actuacion en el dmbito sanitario, al objeto de incentivar la adecuacion
y actualizacion de las medidas de cumplimiento de la normativa de
proteccion de datos.

El libro que tienen en sus manos se estructura en cuatro partes. Se
inicia con una parte general, referida al derecho fundamental de pro-
teccion de datos, al concepto de dato médico y dato genético y a la
informacion sanitaria. Posteriormente, se aborda la administracion
sanitaria, la aplicacion de la legislacion de proteccion de datos en el
dmbito sanitario y, finalmente, los criterios y algunos aspectos del
marco juridico.

Sin entrar en el contenido de los distintos capitulos elaborados seguin
el libre criterio de sus autores, quisiera hacer unas breves reflexiones
sobre cada una de las cuatro partes en las que se organiza esta obra.

El derecho a la proteccion de datos personales es una materia
transversal, es decir, afecta a todas las dreas de conocimiento. Los
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avances cientificos permiten el desarrollo de nuevas tecnologias y esto
supone nuevos riesgos para la privacidad, pero, a la vez, nuevas posi-
bilidades para garantizarla.

Asi pues, en el dmbito sanitario deben adoptarse protocolos de
actuacion y codigos de conducta con el mds amplio consenso posible.
A modo de ejemplo podemos indicar, en primer lugar, la disociacion
de los datos personales, impidiendo ast la identificacion de sus titula-
res, cuando no sean necesarios para la gestion de la informacion y el
logro de las finalidades que han generado el tratamiento, y, en segun-
do lugar, que se identifique a los pacientes mediante un codigo que
permita controlar los accesos a la informacion.

Sé que se nos presentan nuevos retos, ya que la anonimizacion de
las historias clinicas puede impedir la reversibilidad cuando sea necesa-
rio, como puede ser, por ejemplo, en el caso de enfermedades genéticas.

Por otra parte, no hemos de olvidar que, en la realidad de los hos-
pitales de nuestro pais, la mayoria de los datos personales estdn en
soporte papel y es necesario, respecto a estas historias clinicas, im-
plantar las correspondientes medidas de seguridad, como por ejemplo
el establecimiento de medidas de control fisico. Se requiere que la
documentacion médica esté fuera del alcance de personas no autori-
zadas y fuera de los espacios donde circulan las personas; que se ges-
tionen las listas de espera con respeto y cautelas, en cuanto a los
datos personales, o, finalmente, que se organice bien el lugar de tra-
bajo. Esto significa, también, algo tan sencillo como que haya discre-
cion en las llamadas telefonicas o en la utilizacion de faxes.

Ante esta situacion, me preocupa que se mantenga la necesaria
confidencialidad de la relacion médico-paciente, que estd en la base
del sistema sanitario. Esta confidencialidad es esencial para que exis-
ta esta relacion y, por tanto, para curar. Para valorar el grado nece-
sario de confidencialidad de esta relacion médico-paciente, en los
paises del common law se lleva a cabo un examen, en virtud del cual
hay que cumplir dos condiciones esenciales. A saber, si la confidencia-
lidad es necesaria para que exista la relacion y, segunda, si la rela-
cion se considera de interés para la sociedad, de interés piiblico. En
este test (Wigmore test) se fundamenta el secreto médico.

En cuanto a la informacion, en el contexto sanitario se han de
conciliar dos intereses. Por un lado, el poder disponer de la mdxima
informacion para la asistencia sanitaria y el avance de la ciencia
medica y, por otro, la garantia de su confidencialidad.

Paradojicamente, cuanta mds informacion tengo del paciente, pare-
ce que mejor asistencia le puedo dar y mds puedo investigar. Pero, al
mismo tiempo, mayores son los riesgos de guardarla convenientemente.
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Respecto a la legislacion, quisiera sefialar la necesidad de inte-
grar la normativa de proteccion de datos y la normativa sanitaria. En
ambas normativas los datos de salud se tratan como datos sensibles y
en ambas el objeto es la informacion, aunque protejan bienes juridi-
cos diferentes.

En las leyes de autonomia del paciente, estatal y autonomica, se
contempla el acceso a su historia clinica. Aunque no tengamos una ley
general de acceso a la informacion de modo sectorial, los derechos
informativos de los pacientes, cuando menos, estdn contemplados.

Entre las dificultades que se encuentran a la hora de aplicar la
Ley de Proteccion de Datos en el sector sanitario en nuestro pais
podemos destacar, en primer lugar, la existencia, ya sefialada, de una
desbordante documentacion médica en soporte papel que hace dificil
su custodia y gestion, y, en segundo lugar, la necesidad que la progre-
siva informatizacion de las historias clinicas se realice adecuadamen-
te, al objeto de ofrecer una mayor seguridad, aunque solo fuera por-
que los accesos estardn mds controlados.

A todo esto se une en Catalunya la existencia de un contexto
caracterizado por la complejidad del sistema sanitario cataldn, con
establecimientos y hospitales estructurados consorcialmente y con for-
mas juridicas publicas y privadas.

La asistencia sanitaria es un derecho social asumido por el Estado
sobre el cual los contribuyentes son especialmente sensibles. Mientras
sea considerada una funcion del Estado, los ciudadanos tendrdn posi-
bilidades de control sobre su calidad y gestion.

Por otra parte, a pesar del esfuerzo que han desarrollado las insti-
tuciones sanitarias es necesario insistir en la importancia de que exis-
ta un responsable de proteccion de datos que asuma estas cuestiones
dentro de la organizacion sanitaria. O, mejor aun, una comision, con
garantia de independencia, evitando ast conflictos de intereses y que
contribuyera a minimizar los riesgos de la falta del consentimiento
informado, cuando éste fuera imposible de obtener y el beneficio de
una investigacion fuera claro. En algiin caso no se requeriria autori-
zacion: cuando el riesgo fuera minimo, la revision debiera ser rdpida
y podria hacerla el mismo presidente en vez de todos los miembros,
como seria el caso de supuestos menos claros. Se estableceria algiin
mecanismo garantista mediante el cual se daria informacion a las
personas afectadas cuando no haya sido posible haberlo hecho antes.
Se puede plantear la creacion de bases de datos limitadas a finalida-
des de investigacion, control de los investigadores, auditorias respecto
al cumplimiento de los protocolos, asi como sanciones disciplinarias
para el personal de los centros médicos.
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En resumen, seria conveniente que hubiera responsables de pro-
teccion de datos en los hospitales, comisiones de ética y de investi-
gacion que pudieran ayudar a resolver las dudas derivadas de la
prdctica diaria, asi como establecer mecanismos para que las investi-
gaciones médicas se hagan del modo menos intrusivo posible y con las
adecuadas medidas de seguridad.

Hay que encontrar un equilibrio entre la proteccion de los datos
sanitarios de las personas y estas investigaciones médicas. La calidad
de los datos médicos es imprescindible para una buena asistencia
médica. Y esta calidad depende, a su vez, de la confianza que tenga el
paciente, respecto a su médico, de que no va a utilizar los datos para
otras finalidades sin su consentimiento.

Existen, hoy por hoy, tres agencias de proteccion de datos, junto
con la espariola, con las que mantenemos una estrecha relacion de
colaboracion.

La distribucion territorial de competencias propia de la estructura
autonomica incide en el sistema sanitario cataldn, donde, como hemos
dicho, hay una importante externalizacion de la sanidad publica.

A pesar de que la Directiva Europea remarca que no es fdcil la dis-
tincion entre los ficheros piiblicos y los privados, en la LOPD ésta es la
distincion competencial adoptada. En nuestro pais, y al revés de otros
Estados federales como Canadd, los ficheros privados son, en princi-
pio, competencia de la Agencia Espariola de Proteccion de Datos. En
todo caso, la legislacion catalana legitimada por el nuevo Estatuto de
Autonomia tendrd nuevos dmbitos de actuacion en el sector privado.

Los ficheros publicos autonomicos no podian dejar de ser compe-
tencia de las autoridades de control autonomicas. En otro caso, el
control sobre el cumplimiento de este derecho podria limitar las com-
petencias atribuidas a las Comunidades Autonomas.

Hay que reconocer que la existencia de autoridades de control
autonomicas implica una mayor garantia para la autodeterminacion
informativa, y su proximidad al ciudadano la hace mds eficaz.

Insistir, por ultimo, en que el estudio y andlisis de un gran volumen
de informacion sanitaria puede ser, a menos que sea veridica, de efi-
cacia nula o incluso perjudicial, pura basura. Y que, para ello, es
indispensable que el paciente no oculte esta informacion, con la con-
fianza de que trataremos sus datos médicos adecuadamente.

Esther MITJANS
Directora

Agencia Catalana

de Proteccio de Dades
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1. En el predambulo de la Recomendacién (81) 1, relativa a la
reglamentacion aplicable a los bancos automatizados de datos médi-
cos, los representantes de los Estados miembros del Consejo de Euro-
pa hicieron constar el creciente empleo del ordenador por los profesio-
nales de la salud, la investigacion médica, la gestion hospitalaria y la
sanidad publica.

Esta constatacion, realizada en enero de 1981, no ha hecho sino
reafirmarse con el paso del tiempo, siendo asi que en la actualidad el
recurso a las técnicas informadticas en la actividad médica es no solo
una realidad, sino una necesidad insoslayable.

La informdtica médica, al permitir el acceso rdpido y selectivo a
las informaciones relativas al paciente y a su tratamiento, responde
claramente a las nuevas exigencias de especializacion y de trabajo en
equipo que hoy en dia predominan en la actividad sanitaria, hasta el
punto que debe ser considerada como un instrumento imprescindible
en la investigacion cientifica y en toda politica de deteccién precoz y
tratamiento preventivo de la enfermedad. Igualmente el recurso a la
informadtica constituye una ayuda considerable en la gestion hospitala-
ria. Sus aplicaciones son multiples: registro de admisiones y de altas
de los pacientes, ficheros de las pruebas de diagnoéstico realizadas, de
los tratamientos practicados, de la medicacién suministrada, etc. .

! Por otra parte, los datos médicos son requeridos actualmente en sectores de la actividad
publica y de la actividad comercial ajenos al tratamiento de las enfermedades o a la gestién
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2. La aplicacidén de la técnica informadtica a la practica médica ha
provocado que el derecho a la intimidad personal del paciente haya ido
ampliando progresivamente sus perfiles.

Desde la mejor tradiciéon de la medicina humanista, C. PERA ha
expuesto con singular claridad la tension del paciente ante la mirada
del médico y, mds adelante en la historia, ante la tecnologia hospitala-
ria. «Durante siglos —escribe— en la historia de la medicina, la super-
ficie del cuerpo, su geografia corporal, ha estado en gran parte oculta a
la mirada médica. Dos han sido bdsicamente las causas de esta persis-
tente ocultacidn del cuerpo: un dominante discurso teérico que minus-
valoraba la importancia de su exploracion y el sentimiento de pudor o
vergiienza ante el propio cuerpo desnudo, como resultado de un largo
proceso de construccion social y cultural». A esta intimidad del cuerpo
se afiade que «en cuanto necesita ser introducido en el espacio hospita-
lario bajo los cuidados de la mirada médica, el cuerpo —esté herido,
enfermo, envejecido o moribundo— se convierte en un cuerpo perma-
nentemente vigilado, dia y noche», por lo que «la mirada médica pue-
de aparecer, en estas circunstancias, como intimidante, hegemodnica y
motivo de preocupacion de la persona (...), aunque en el fondo preten-
da ser tranquilizadora o incluso compasiva» 2.

Esta posicién de desnudez absoluta de la persona ante el médico y el
espacio hospitalario merece, claro estd, de proteccion juridica. De ahi que
la perdida intimidad del paciente —que no se limita solamente a lo cor-
poral, pues se extiende a la puesta en conocimiento del médico de todos
los aspectos pertinentes de su historial y de su familia a fin de adminis-
trarle un tratamiento seguro y eficaz— sea objeto del Derecho, al que
corresponde garantizar a la persona asi expuesta su inherente dignidad.

El objeto de la presente obra se cifie a la proteccion que el Dere-
cho espafiol ofrece para hacer frente a los riesgos que para los dere-
chos de la personalidad pueden suponer el acopio y también el trata-
miento de datos médicos por medios informdticos. Se estudia, por
tanto, la aplicacion al 4mbito de la salud del derecho de la proteccion
de datos personales.

hospitalaria. En ocasiones, la policia recurre en sus investigaciones al andlisis de los datos
genéticos de los delincuentes sexuales violentos con el objetivo de prevenir futuros delitos. Los
datos médicos interesan también a las instituciones publicas con competencia en materia de
adopcion; a las entidades de crédito, que han desarrollado la prictica de condicionar la conce-
sion de créditos hipotecarios o personales a la contratacién de un seguro de vida por un importe
equivalente al del citado crédito; o, por sefialar un ultimo ejemplo, a todo empresario, sobre el
que pesa «una obligacion (incondicionada) de vigilancia periddica del estado de salud de los
trabajadores en funcion de los riesgos inherentes al trabajo, es decir, distinta no sélo en mérito
a la actividad empresarial, sino personalizada en funcién de cada puesto de trabajo o tarea a
desarrollar».

2 C. PERA, Pensar desde el cuerpo. Ensayo sobre la corporeidad humana, Madrid, Tria-
castella, 2006, pp. 197-213.
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Este sector normativo —el derecho de la proteccion de datos per-
sonales— pretende precisamente asegurar a los ciudadanos ciertas
facultades de informacidn, acceso y control de aquellos datos que,
concerniéndoles, han sido inscritos en un programa informdtico. El
conjunto de tales facultades ha sido recogido bajo la denominacién de
derecho a la autodeterminacion informativa o libertad informatica, un
derecho que la STC 292/2000, de 30 de noviembre, configura como un
derecho fundamental auténomo, consistente en un auténtico poder de
decision y disposicion de los ciudadanos sobre la informacién que les
concierne.

3. En estas pdginas introductorias quisiera simplemente hacer
mencion de cuatro cuestiones:

a) En primer lugar, ha de indicarse que el Derecho espafiol sobre
proteccion de datos personales estd marcadamente influido por el
Derecho internacional y el Derecho comunitario europeo sobre la
materia.

El Consejo de Europa asentd los principios de base de esta norma-
tiva en su Convenio nim. 108, de 28 de octubre de 1981, que elabord
con el objetivo de armonizar las legislaciones de proteccion de datos
de los Estados europeos. Este Convenio fue ratificado por Espafia, que
se comprometié a recoger y desarrollar los sefialados principios. Con
posterioridad, la Comunidad Europea aprobé la Directiva sobre pro-
teccion de datos personales. Estos dos textos fueron fuente material de
la Ley Orgdnica 5/1992, de Regulacion del Tratamiento Automatizado
de los Datos de cardcter personal (LORTAD), como expresamente se
reconoce en su Predmbulo.

En el dambito concreto de la proteccion de los datos médicos, el
Consejo de Europa adopt6 en 1981 la ya citada Recomendacion (81) 1,
de 23 de enero, relativa a la reglamentacidn aplicable a los bancos auto-
matizados de datos médicos, y la Recomendacién (97) 5, de 13 de fe-
brero, sobre proteccion de datos médicos, que reemplaza a la anterior.

Esta influencia del Derecho internacional y del Derecho comunita-
rio europeo se advierte también en el plano jurisprudencial. Asi, las
sentencias del Tribunal Europeo de Derechos Humanos que configu-
ran el derecho a la libertad informdtica como expresién del derecho a
la intimidad han sido tomadas en consideraciéon por los tribunales
espafioles, que remiten expresamente a ellas.

b) La segunda cuestion hace referencia a la dificil definicion de
los datos médicos. En su obra El concepto de Derecho 3, H. L. A. HART
se refiere a la vaguedad potencial de los términos juridicos para indicar

3 Traduccion de Genaro R. CARRIO, 2.7 ed., reimp., México DF, Editora Nacional, 1980.
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aquel tipo de indeterminacion que se produce como consecuencia de la
aparicién de objetos que, si bien eran humanamente previsibles en un
momento anterior, de hecho no fueron previstos por el legislador. HART
habla en tal caso de la textura abierta del término.

La nocion de datos médicos es una nocion de textura abierta,
como reconoce implicitamente la Exposicién de Motivos de la Reco-
mendacion (97) 5 del Consejo de Europa sobre la proteccion de los
datos médicos. Su epigrafe 8 sefiala como una de las causas que jus-
tifican la aprobacion de este texto «la evidencia de que el progreso
alcanzado en las ciencias médicas y los desarrollos habidos en la
tecnologia de la informacién desde 1981 exigen la revisién de mu-
chas de las disposiciones de la R (81) 1 relativa a la reglamentacion
aplicable a los bancos de datos médicos automatizados», a la que
reemplaza.

Los problemas que plantea la textura abierta del concepto de datos
médicos han incidido en el régimen juridico previsto en las normas
sobre proteccion de datos personales relativos a los datos médicos y
han provocado que surjan ciertas indefiniciones y lagunas que han tra-
tado de ser colmadas por la jurisprudencia de los tribunales y las deci-
siones de los d6rganos de control y de desarrollo normativo estableci-
dos (Agencia de Proteccién de Datos), cuya actividad ha tenido en la
determinacion del concepto de datos médicos uno de sus elementos
principales. Es por ello que esta cuestion es no sélo objeto de un capi-
tulo especifico, sino objeto de reflexion en practicamente todos los tra-
bajos que componen este libro.

c) Por otra parte, en razén de la naturaleza de la informacién a la
que se refieren, los datos personales médicos forman parte de la esfera
mds intima de las personas. Por este motivo, la normativa sobre pro-
teccion de los datos personales se refiere a los datos médicos como
integrantes de una categoria especifica (datos sensibles) a la que otor-
ga un nivel de proteccion superior.

El concepto de datos sensibles (bajo el que se agrupan los datos
que revelen el origen racial, las opiniones politicas, las convicciones
religiosas u otras convicciones, asi como los datos relativos a la salud
y a la vida sexual y a condenas penales) ha sido siempre problematico.
En lineas generales, existe en torno a €l un debate entre quienes sostie-
nen que hay unos datos que, por su naturaleza, es decir, por la infor-
macién que expresan y por las posibles consecuencias de su posible
uso incontrolado, deben ser objeto de una especial proteccion, y quie-
nes consideran que no existen datos que requieran tal proteccion por
su naturaleza, sino que cualesquiera datos pueden requerirla segtin el
contexto en que se usan.
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Las soluciones legislativas difieren en este punto, y ante esta dis-
paridad el Convenio nim. 108 del Consejo de Europa opté por incluir
en su articulo 6 una normativa especifica para los datos sensibles,
que, a su vez y por idénticos motivos, ha sido recogida por la Directi-
va comunitaria sobre la materia (art. 7). El legislador espafiol siguid
el modelo establecido por la normativa europea, de modo que la
LORTAD (art. 7) y, con posterioridad, la Ley 15/1999, de Proteccion
de Datos Personales (art. 7), incorpord esta categoria de datos bajo la
mencidn de datos especialmente protegidos.

En tanto que datos sensibles, el régimen aplicable con cardcter
general a los datos de cardcter personal que hagan referencia a la salud
pasa por considerar que tales datos «sélo podrdn ser recabados, trata-
dos y cedidos cuando, por razones de interés general, asi lo disponga
una Ley o el afectado consienta expresamente» (art. 7.3 LOPD). Esta
normativa prevé, sin embargo, dos excepciones: a) que una disposi-
cion normativa establezca y disponga con cardcter especifico un trata-
miento de tales datos 4; b) que el tratamiento resulte efectivamente
necesario e imprescindible, lo que ha de justificarse debidamente en
cada caso concreto .

d) La cuarta cuestion a considerar en estas pdginas se refiere a las
nociones de confidencialidad y de consentimiento. En principio, como
ha quedado sefialado previamente, a tenor de lo establecido en el art. 6
del Convenio de 1981, los datos sensibles no podrdn tratarse automati-
zadamente a menos que el Derecho prevea garantias apropiadas.

Una de estas garantias consiste en que la recogida y el posterior
tratamiento de los datos médicos sélo pueda realizarse por los profe-
sionales de la sanidad, sometidos a las reglas de confidencialidad pro-
pias de su profesién. En el caso de que la colecta y el tratamiento de
los datos sea realizado por personas u organismos que trabajen por
cuenta de profesionales de la salud, los primeros deberdn quedar
sometidos a normas sobre la confidencialidad semejantes a las estable-
cidas por los colegios de médicos o asistentes sanitarios y, en su caso,
por la legislacion estatal directamente.

4 El articulo 8 de la Ley Orgdnica 15/1999, de Proteccién de Datos de Cardcter Personal,
establece y regula los datos relativos a la salud sefialando que, sin perjuicio de lo que se dispo-
ne en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios publicos y
privados y los profesionales correspondientes podrdn proceder al tratamiento de los datos de
cardcter personal relativos a la salud de las personas que a ellos acudan o hayan de ser tratados
en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o autonémica sobre sani-
dad. Fuera de estos casos, es preciso el consentimiento expreso de los titulares de los datos o la
existencia de una Ley que permita el tratamiento de dichos datos.

5 «Que resulte necesario para la prevencion o para el diagndstico médicos, la prestacion
de asistencia sanitaria o tratamiento médico o la gestion de servicios sanitarios, siempre que
dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o
por otra persona sujeta asimismo a una obligacion equivalente de secreto» (art. 7.6).
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«Los médicos —sefiala el Informe sobre el papel de la ética médi-
ca en la proteccién de los derechos humanos elaborado en julio de
1993 por el Colegio de Médicos de la Commonwealth— deben cono-
cer todos los aspectos pertinentes del historial médico del paciente y
de su familia a fin de administrarle un tratamiento seguro y eficaz. A
menudo tal informacion con toda probabilidad no seria revelada por el
paciente si no se le garantizara su confidencialidad».

A la proteccion de dicha confidencialidad se corresponde el deber
de secreto médico. Este se extiende a todo lo relativo a los resultados
de las exploraciones y pruebas practicadas, asi como al diagndstico,
prondstico y a la enfermedad misma y al tratamiento. Se extiende,
incluso, al hecho de la hospitalizacién y, si es solicitado por el pacien-
te adulto, la confidencialidad del médico alcanza también a guardar el
secreto a los familiares.

En la legislacion espafiola este deber de secreto estd recogido con
cardcter general en la Ley 14/1986, de 25 de abril, General de Sanidad
(art. 10.3), y en la Ley 41/2002, de 14 de noviembre, bdsica reguladora
de la autonomia del paciente y de derecho y obligaciones en materia
de informacién y documentacién clinica (art. 7), que lo vincula con el
deber de respetar la intimidad del paciente. El deber de respeto a la
intimidad del enfermo parece mds amplio, incluyendo, junto al propio
deber de secreto, otras obligaciones como la de no ir mds alld de lo
estrictamente imprescindible en la exploracién médica necesaria para
elaborar un diagndstico correcto (p. e€j., interrogatorio acerca de su
vida personal, familiar y social; respeto de la intimidad en la prictica
de determinadas pruebas).

Una de las condiciones para proceder a la colecta y al tratamiento
de los datos médicos y genéticos es que la persona afectada haya dado
su consentimiento. Este ha de ser libre, expreso y claro [principio 6.1
de la R (97) 5 del Comité de Ministros del Consejo de Europa] y debe
prestarse tanto al momento de la captacion de los datos como de su
eventual cesion.

La exigencia de un consentimiento libre incluye de manera impli-
cita la posibilidad de que, una vez se haya dado, el sujeto titular de los
datos retire su consentimiento o modifique las condiciones para las
que se prestd (Ley 41/2002, art. 8.5). En el caso de los datos médicos
y genéticos, esta circunstancia puede provocar importantes problemas
précticos, pese a lo cual ha sido incluida por los redactores del texto en
aras a asegurar el pleno ejercicio de la libertad informdtica del sujeto
al que se refieren los datos objeto de tratamiento informatizado. La
unica condicion que se impone para la aceptacion de este derecho a no
prestar, revocar o modificar el consentimiento estriba en el hecho de
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informar al titular de los datos de que su opcion conlleva la pérdida de
los beneficios sociales inherentes al procesamiento informatizado de
sus datos médicos y genéticos.

El consentimiento, en segundo lugar, ha de ser expreso, aunque no
se prevé que deba darse por escrito. En consecuencia, pues, el consen-
timiento al tratamiento automatizado de los datos de cardcter médico
puede prestarse de forma oral o por cualquier otro medio. Esta cir-
cunstancia estd prevista también en la legislacion espafola. Para mejor
comprender este precepto es preciso recordar que el consentimiento de
la persona titular de los datos a que se proceda al registro y posterior
tratamiento de los datos no es un hecho aislado; antes bien, previa-
mente al mismo el titular de los datos debe, en su condicion de pacien-
te, haber prestado su consentimiento a las pruebas de diagndstico y al
tratamiento prescrito por el médico. Este primer consentimiento habrd
de ser también «informado y libre», y en si mismo lleva implicito la
aceptacion de la entrega de informacién personal para su posterior
registro y tratamiento automatizado (Ley 41/2002, art. 8.2).

Es posible, incluso, que en el contexto de la relacion paciente/
médico, el consentimiento al tratamiento automatizado de los datos
relativos a la salud pueda ser presumido por el facultativo. Ello serd
asf en el contexto de una prestacion sanitaria de cardcter preventivo,
de diagndstico o terapéutico libremente aceptada por el enfermo, e
incluso, como en las situaciones de urgencia médica, sin el mismo,
con la tinica reserva de que los datos sean registrados en interés direc-
to del paciente.

4. Las cuatro cuestiones enunciadas —incidencia del Derecho
europeo sobre el Derecho espaifiol; nocion de datos médicos; configu-
racion del dato médico como dato sensible; confidencialidad y consen-
timiento— constituyen el auténtico objeto de esta obra colectiva. En
efecto, estas cuestiones son una constante en los trabajos que compo-
nen el libro. Pero esta consideracién constante dista mucho de suponer
una mera reiteracion de ideas. Lo impide la propia estructura de la
obra, compuesta de once capitulos escritos desde un amplio nimero de
«miradas»: los capitulos escritos por magistrados, tedricos del Dere-
cho y abogados conviven con las aportaciones de médicos, filésofos y
altos funcionarios de la Administracion sanitaria, de tal modo que
prdcticamente todas las instancias responsables de la gestion del dato
médico tienen representacion en esta obra. Quizd falte la perspectiva
del paciente, pero esta ausencia puede suplirse facilmente a partir de
nuestra propia experiencia.

Quisiera agradecer a todos los autores su interés y disposicion a
colaborar en esta empresa colectiva. Creo que sus trabajos constituyen
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una importante contribucion a la reflexién —necesariamente— inter-
disciplinar sobre una cuestion que tan directamente ha de afectarnos.
Quiero también hacer constar la tarea de coordinacion llevada a cabo
por J. BACARIA, sin cuyo concurso esta obra no hubiera llegado a
publicarse. Gracias, por fin, a la Agencia Catalana de Proteccid de
Dades y a su actual directora, Esther MITJANS PERELLO, que ha hecho
posible la publicacion de este libro.





