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En la actualidad y desde hace ya varias décadas las nuevas tecnologias han pasado
a formar parte de nuestras vidas, tanto en la esfera personal como en la profe-
sional, por lo que también afectan directamente a las relaciones juridicas entre
las que debemos destacar las relaciones laborales.

En las relaciones laborales las nuevas tecnologias estan presentes incluso antes de
que nazca la relacion laboral (en los procesos de seleccion) y por supuesto
durante la relacion laboral (como herramientas de trabajo) y en ocasiones son la
razon de la extincion de la relacion laboral o bien es a través de esas nuevas tec-
nologias como se conocen los hechos que dan lugar a dicha extincién y, por tan-
to, van a pasar a formar parte de la prueba en el procedimiento laboral,

Por ello, es imprescindible saber cobmo se puede y debe acceder a dicha prueba
tecnologica sin atentar los derechos fundamentales de las personas trabajadoras,
para que dicha prueba sea vélida en el procedimiento laboral, asi como conocer
cbmo y en qué momento se debe practicar dicha prueba en el juicio y la natura-
leza de la misma de cara a los posibles recursos contra la sentencia.

Todas las nuevas tecnologfas a las que nos referimos en este libro se caracterizan
porque dejan rastro, es decir, la informacion o los datos quedan registrados o
guardados en los correspondientes dispositivos y ello conlleva que en la actuali-
dad tengamos muchas mas pruebas para utilizar en el procedimiento laboral que
cuando no existian las mismas, ya que las palabras se las lleva el viento pero, sin
embargo, todo lo que se escribe y se envia a través de un dispositivo, ya sea per-
sonal o profesional, queda almacenado en el mismo y tanto la persona que lo
envia como la persona que lo recibe podra utilizarlo como prueba en el proce-
dimiento laboral.

Por todo lo cual, el proceso judicial ha tenido que adaptarse a este nuevo esce-
nario con nuevas pruebas, posibilitando y aceptando las evidencias tecnologicas
siempre y cuando se hayan obtenido sin conculcar ninguna de las garantias cons-
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10 LA PRUEBA TECNOLOGICA EN EL PROCESO LABORAL © Francis Lefebvre

titucionales de las personas trabajadoras y se aporten al proceso de manera ade-
cuada.

A. Concepto de prueba tecnologica

La prueba tecnolbgica ha sido definida por la doctrina como todo aquel archivo
informatico que contiene metadatos, es decir, informacion «oculta» sobre su
contenido almacenado en forma de ceros y unos y que necesita, por tanto, de su
transformacion en informacion legible.

También ha sido definida la prueba tecnolbgica como aquel medio electrénico
que permite acreditar hechos relevantes para el proceso, ya sean hechos fisicos
o incluso electronicos, y que se compone de dos elementos necesarios para su
existencia: un elemento técnico que haré referencia bien a un hardware en sede
judicial o bien a un canal electronico cuando se presente mediante un sistema de
gestion procesal informatizado y un elemento logico o software que tendra
naturaleza intangible.

En esta definicion cabe destacar los siguientes elementos:
a) Se refiere a cualquier clase de informacion.
b) Ha de ser producida, almacenada o transmitida por medios electronicos.

¢) Debe tener efectos para acreditar hechos en el proceso en cualquier orden
jurisdiccional.

Es decir, podemos afirmar que la prueba tecnologica consiste en la informacion
obtenida a partir de un dispositivo electrénico o medio digital, el cual sirve para
adquirir convencimiento de la certeza sobre un dato controvertido en el proce-
so.

En consecuencia, se consideran pruebas tecnolbgicas, entre otras, las siguientes:
un correo electrénico, un WhatsApp, un comentario en un foro o red social, un
tuit, un video de You Tube, una publicacion en Instragram, etc., y habra muchas
mas segln vayan avanzando las nuevas tecnologfas.

La LEC y la LRJS no hablan de prueba tecnologica o electronica o digital, sin
embargo, si'que regulan los medios de reproduccion de la palabra, el sonido y la
imagen, asi como de los instrumentos que permiten archivary conocer o repro-
ducir palabras, datos v cifras relevantes para el proceso (LRJS art.90.1; LEC
art.299.2 y 382 a 384), y la admision de medios de prueba innominados (LRJS
art.299.3).

Por tanto, la expresion prueba tecnologica o electronica abarca los medios de
prueba previstos en la LEC art.299.2, en relacion con la LEC art.382 a 384 y los
previstos como innominados en la LEC art.299.3, que los define como cualquier
otro medio no expresamente previsto en la LEC art.299 con el que pueda obte-
nerse certeza sobre hechos relevantes.

B. Fuente y medio de prueba en el ambito tecnologico

En el mundo digital, la fuente de la prueba radica en la informacién contenida o
transmitida por medios electronicos, mientras que el medio de prueba seréd la
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forma a través de la cual esa informacion entra en el proceso (actividad proba-
toria).

Dada la acelerada evolucion tecnolbgica v la utilizacion masiva de los instrumen-
tos electronicos o digitales en todos los sectores de la vida social, las fuentes de
prueba de naturaleza digital se han incrementado de forma considerable. Nos
encontramos con nuevos instrumentos informaticos y nuevos medios de comu-
nicacion (teléfonos mbviles, smartphones —Iphones, Androids y otros teléfonos
inteligentes—, tabletas, ordenadores, dispositivos USB, ZIP, Cd-Rom, DVD,
reproductores de MP3 o MP4, servidores de informacion, PDAs, navegadores,
pantallas tactiles en automoviles, etc.); sin olvidar el relevante ambito del cloud
computing.

Las principales fuentes de la prueba digital son:

— el correo electronico;

— el SMS;

— la mensajena instantanea (WhatsApp y otros);

— las redes sociales; vy

— otros elementos web.

Sin embargo, esta gran variedad de fuentes probatorias ha de tener acceso al
proceso a través de alguno de los medios de prueba legalmente previstos como:

prueba de instrumentos tecnologicos (LEC art.299.2);
— prueba documental (pUblica, privada o electronica);
prueba pericial; o

— através del reconocimiento judicial

Pero también incluso como prueba testifical o de interrogatorio de partes
mediante el testimonio de la persona que ha tenido contacto con el dispositivo
electronico.

Por lo que el concepto de fuente de la prueba, es una realidad previa e indepen-
diente al proceso potencialmente ilimitada, mientras que el medio de prueba es
la actividad procesal por la que se introduce la fuente en el proceso, y que esta
procesalmente limitada. De esta forma, la LEC (art.229.3), permite la adaptacién
de la ley a las nuevas fuentes que nos proporcionan a diario las nuevas tecnolo-
gias y su imparable avance tecnolbgico, introduciéndolas a través de los medios
de prueba limitados que contempla la LEC art.299.1 y 2.

C. Modalidades de prueba tecnologica

Dentro del concepto de prueba tecnologica cabe distinguir dos modalidades
basicas:

a) Los dafos que estan almacenados en un dispositivo electrénico. En este caso
nos encontraremos con el acceso e incorporacion al proceso de la informacion
contenida en dispositivos electronicos, incluyendo tanto sistemas informaticos vy
cualesquiera aparatos informéaticos o de tecnologfa digital, como los medios de
almacenamiento masivo de memoria.

b) Los datos que son transmitidos por cualesquiera redes de comunicacion abier-
tas o restringidas como Internet, telefonia fija y moévil u otras. En este caso nos
encontraremos con la obtencion y aportacion al proceso de la informacion
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transmitida electronicamente a través de redes de comunicacion, pudiéndose
distinguir dos categorias:

— Cuando la informacién se transmite en un proceso de comunicacién, es decir,
aquel proceso de transmision de informacion entre un transmisor y un receptor
a través de redes de comunicacion abiertas o restringidas como Intermet, telefo-
nia fija, movil u otras.

— Cuando la informacion se transmite a través de una red de comunicacion
(Internet) en supuestos en los que no existe un proceso de comunicacion entre
personas determinadas o determinables.

D. Etapas de la prueba tecnologica

Con objeto de que la prueba tecnolbgica surta sus efectos en el orden jurisdic-
cional social sera necesario tener en cuenta los distintos estadios o fases por los
que la misma atraviesa, cuales son:

12La obtencion de la informacion o datos. Esta fase consiste en la obtencién de los
datos o informacion producidos, almacenados o transmitidos, mediante el acce-
so a las fuentes de la prueba electronica o digital antes de su incorporacion al
proceso. En esta fase las partes han de acceder a la informacion o datos de for-
ma licita, es decir, sin violacion de derechos fundamentales.

2°Laincorporacién de la informacion o los datos al proceso laboral. Esta fase radi-
ca en la incorporacion al proceso de la informacion o datos obtenidos que sean
relevantes para la acreditacion de hechos. En esta etapa deben concurrir tres
requisitos:

— la pertinencia y la necesidad de la prueba;

— lalicitud, entendida como el respeto a los derechos fundamentales durante la
practica del concreto medio probatorio; y

— el cumplimiento de los requisitos exigidos por las leyes procesales, es decir,
que la prueba acceda al proceso de conformidad con los requisitos exigidos por
la normativa procesal (en nuestro caso civil y laboral).

32 La valoracion de la informacion o los datos incorporados al proceso. Esta fase
consiste en la valoracion de la informacion o datos por el Juez o Tribunal de
enjuiciamiento. Si se cumplen los requisitos sobre obtencion y practica examina-
dos en las dos fases anteriores, la prueba tecnologica aportada al proceso podra
desplegar eficacia probatoria, siendo objeto de valoracion por parte del Juez o
Tribunal.

E. Obtencion de la prueba tecnologica: la licitud

No surtiran efecto las pruebas obtenidas, directa o indirectamente, violentando
los derechos o libertades fundamentales (LOP] art.| I.1).

En todo caso, no se deberan admitir las pruebas que tengan origen o que se
hubieran obtenido, directa o indirectamente, mediante procedimientos que
supongan violacién de derechos fundamentales o libertades pUblicas (LRJS
art.90.2).
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El concepto de la ilicitud de la prueba hace referencia a como la parte ha obte-
nido la fuente de prueba que posteriormente va a pretender que se introduzca
en el proceso. Una prueba se considerara ilicita cuando directa o indirectamente
vulnera derechos fundamentales (p.e., derecho a la intimidad, secreto de las
comunicaciones, etc.) o libertades pUblicas, tanto en su origen como en su
obtencion, siendo esto Ultimo lo habitual.

Por lo que la regla que impide que se aporten al proceso pruebas obtenidas con
vulneracion de las garantias constitucionales resulta también de aplicacion a la
prueba tecnologica.

En el proceso se analizara la licitud o ilicitud de la prueba de naturaleza tecnol6-
gica, ¥ la que se haya conseguido vulnerando algiin derecho fundamental sera
considerada ilicita v, por tanto, no surtira efectos en el proceso.

La LRJS (art.90.2), prevé un mecanismo especifico para la sustanciacion de esta
cuestién previa de inadmisién del medio probatorio propuesto cuando se consi-
dera ilicito. Sefala el precepto que podra ser suscitada por cualquiera de las par-
tes o de oficio por el Tribunal en el momento de la proposicion de la prueba,
salvo que se pusiese de manifiesto durante la practica de la prueba una vez admi-
tida. La LEC (art.278.1) también prevé un tramite previo a la practica de las
pruebas, segln el cual, cuando alguna de las partes entendiera que en la obten-
cion u origen de alguna prueba admitida se han vulnerado derechos fundamen-
tales habra de alegarlo de inmediato, con traslado, en su caso, a las demas partes.

En el caso de que alguna de las partes alegue que en la obtencion de alguna
prueba se han vulnerado derechos fundamentales, el Juez tendra que oir a las
partes en el acto de la vista sobre esta cuestion vy, en su caso, se practicaran las
diligencias que se puedan practicar en el acto sobre este concreto extremo,
recurriendo a diligencias finales solamente cuando sea estrictamente imprescin-
dible y la cuestion aparezca suficientemente fundada.

Contra la resolucién que se dicte por el Juez verbalmente en el acto de la vista
sobre la pertinencia de la practica de la prueba y en su caso de la union a los
autos de su resultado o del elemento material que incorpore la misma, sblo
cabra recurso de reposicion, que se interpondrd, se dara traslado a las demas
partes y se resolvera oralmente en el mismo acto del juicio, quedando a salvo el
derecho de las partes a reproducir la impugnacion de la prueba ilicita en el recur-
SO que, en su caso, procediera contra la sentencia (esto es, en el recurso de
suplicacion o en el recurso de casacion).
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I. Como se debe aportar la prueba tecnologica

Resulta necesario determinar a través de qué medio de prueba pueden las par-
tes aportar la prueba tecnolbgica al juicio. En el ordenamiento juridico espahol,
estos instrumentos estan regulados en la LEC art.299 para el &mbito civil y,
como norma supletoria, para los restantes 6rdenes jurisdiccionales.

Las singularidades de los medios de prueba existentes en la jurisdiccién laboral
se recogen en la LRJS (art.90).

Los medios de prueba legalmente previstos son los siguientes:
a) Interrogatorio de las partes.

b) Documental (piblica y privada).

c) Pericial.

d) Reconocimiento judicial.

e) Interrogatorio de testigos.

También son admitidos tanto en la LEC como en la LRJS los procedimientos de
reproduccién de la palabra, del sonido y de la imagen, asi'como los instrumentos
que permiten archivar y conocer o reproducir palabras, datos, cifras y operacio-
nes matematicas llevadas a cabo con fines contables o de otra clase, relevantes
para el proceso.

La prueba tecnolbgica puede ser incorporada al juicio por diferentes medios de
prueba, debiéndose sefalar que, en principio, todos los medios probatorios pre-
vistos por la ley son aptos para aportar al proceso datos tecnologicos o digitales.
Sin embargo, los medios de prueba mas utilizados en el proceso laboral para
aportar este tipo de prueba son los siguientes:

— la prueba documental (n° 155);

— la prueba pericial (n® 165);y

— el reconocimiento judicial (n° 185).

Habré que estar al tipo de prueba tecnologica de que se trate, para poder deter-
minar cudl es el medio probatorio méas idoneo para aportar dicha prueba en el
juicio, debiéndose de tener en cuenta los aspectos de dichos medios de prueba
gue se exponen a continuacion.

Prueba documental El cauce mas utilizado para la practica de las pruebas
tecnologicas es el de la documental en soporte papel, que tiene lugar cuando el
contenido de la prueba electronica se imprime en soporte papel y se incorpora
al proceso en documento impreso. Por lo que es posible aportar aquellos ele-
mentos tecnologicos susceptibles de imprimirse como documental privada (un
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correo electronico, un WhatsApp, etc.). Aquellas pruebas que se aporten como
documental privada, si no se cuestionan, tienen eficacia tasada en relacion con su
existencia cierta, aunque no pueda entenderse como un valor de autenticidad
de la veracidad intrinseca de su contenido.

Es comdn también la aportacion de algunas pruebas tecnoldgicas a través de un
acta nofarial. Estos documentos pUblicos tienen eficacia tasada, ya que Unica-
mente suponen la acreditacion inequivoca de lo apreciado y constatado por el
fedatario pUblico, sin que su fuerza probatoria pueda equipararse a la veracidad
intrinseca de la prueba tecnolbgica, que puede desvirtuarse mediante prueba en
contrario. Concretamente, dichos funcionarios piblicos pueden corroborar que
en una pagina web consta una informacion determinada o que una conversacion
escrita impresa concuerda con lo que puede leerse en la pantalla de un teléfono
movil, pero no pueden dar fe —y de hecho, no la dan— de que ese contenido sea
real o de que, por el contrario, haya sido afterado.

Los datos o informacion electronica también pueden ser incorporados al proce-
so mediante la aportacion del propio documento electronico, es decir, a través de
la incorporacion de los datos contenidos en soporte electronico seglin un for-
mato determinado y que sea susceptible de identificacion y tratamiento diferen-
ciado, resultando de aplicacion el régimen juridico de la prueba de instrumentos
electronicos de la LEC art.299.2 que se contiene en la LEC art.383 a 384.

En el concepto de documento electronico cabe incluir numerosos supuestos, no
solamente documentos de texto u hojas de calculo, sino también imagenes digi-
talizadas, ficheros de sonido, videos digitalizados o un registro o conjunto de
registros dentro de una base de datos, y otros muchos. En estos casos lo que tie-
ne entrada en el procedimiento es el propio documento (informacion o datos)
recogido en un soporte electronico. De esta forma, lo que materialmente se
incorpora es el propio soporte en el que se incluye un pendrive, un DVD u otros
medios que permitan el almacenamiento de datos. Y es necesario tener presen-
te que mientras los documentos en soporte papel pueden ser leidos de forma
inmediata, en cambio los documentos electronicos solamente pueden ser obje-
to de lectura mediante la utilizacion de un medio técnico destinado al efecto
(dispositivo digital, lector DVD, etc.).

La Ley no establece una limitacion de los concretos medios que la parte preten-
da usar para aportar el documento electronico, por lo que puede utilizar todos
aquellos que la evolucion tecnolbgica ponga en el mercado al alcance de los
usuarios, siempre que se cumplan dos condicionamientos:

a) Que los mismos puedan ser examinados por el 6rgano jurisdiccional con ple-
no respeto a las garantias del debido proceso.

b) Que el Juzgado o Tribunal disponga de los medios técnicos necesarios para su
lectura, es decir, para la practica de dicha prueba (soporte material, programa y
claves para acceder y reproducir la informacion almacenada), por lo que es
necesario que la parte acuda al juicio con los medios adecuados para su repro-
duccion y posterior constancia en autos (LRJS art.90.1).

Prueba pericial Otro medio de prueba para la aportacion de la prueba tec-
nologica es la prueba pericial, que se practica a través de la aportacion de un
informe escrito y de su rafificacion por parte del especialista que lo ha realizado
en el acto de la vista. La ratificacion del dictamen pericial en el acto del juicio oral
salvaguarda los principios constitucionales de inmediacion y contradiccion.

157

160

165



167

170

172

6 LA PRUEBA TECNOLOGICA EN EL PROCESO LABORAL © Francis Lefebvre

La denominada prueba pericial informéatica consiste en la aportacion por el peri-
to al Juez de los conocimientos técnicos necesarios para probar hechos median-
te elementos (informacion o datos) que se encuentran en un sistema informati-
co o en dispositivos electronicos o digitales.

Existen dos modalidades basicas de datos: los almacenados o contenidos en dis-
positivos de naturaleza electronica y los transmitidos por redes de comunica-
cion, y a ambas puede referirse la pericial informatica. Por lo que dicha prueba
servirfa para acreditar, por ejemplo, la autenticidad de las conversaciones realiza-
das a través de aplicaciones de mensajerfa (WhatsApp y similares), o de los
mensajes enviados y/o recibidos por correo electronico.

Tipos de soportes Cuando la pericial tiene como objeto el contenido de dis-
positivos electronicos, dentro de esta categorfa general podemos sefalar dos
tipos de soportes:

a) Soportes informaticos. En ellos se incluyen:

Soportes portatiles. Aquellos que disponen de una carcasa que permite su trasla-
do garantizando la integridad de la informacion en ellos contenida, por lo tanto,
hablamos de disquetes, soportes de memoria del tipo compact flash, memory
stick, SD card, XD card y sus variantes del tipo micro o dlo y dispositivos USB
(del tipo pendrive, MP3, MP4, ipod o discos duros extemos) o firewire.

Soportes contenidos en equipos portatiles o sobremesa. Incluye principalmente
discos duros ubicados en el interior de equipos informéticos, discos duros de
tipo IDE, SCSI o SATA en sus distintos tamahos de 3,5 pulgadas, 2.5 pulgadas y
1,8 pulgadas o microdrive. En este tipo también podrian incluirse dispositivos del
tipo PDA o PALM.

b) Terminales de telefonia mévil. Incluyendo tanto la memoria interna del teléfo-
no como la tarjeta SIM. Las tarjetas de memoria adicional que incorporan algunos
teléfonos se podrian clasificar como un soporte informéatico portéatil.

Relacion con otros medios de prueba Desde el punto de vista de su rela-
cion con otros medios probatorios, la prueba pericial informatica puede tener
lugar en los siguientes supuestos:

a) Como prueba complementaria a otro medio probatorio: por ejemplo, para
acreditar la autenticidad y/o integridad del contenido de la informacion conteni-
da en un documento electronico (LEC art.299.2).

b) Como prueba auténoma.

Cadena de custodia La cadena de custodia en la pericial informatica, es el
procedimiento, oportunamente documentado, que permite constatar la identi-
dad, integridad y autenticidad de los vestigios o indicios de un hecho relevante
para el asunto, desde que son encontrados hasta que se aportan al proceso
como pruebas.

Uno de los principales problemas a los que se enfrenta la pericial informatica es
la garantia de la cadena de custodia, de tal manera que quede garantizado que la
informacion (datos) sometida al Juzgado o Tribunal es la misma que la que cons-
ta en los dispositivos electronicos.

La garantia de la cadena de custodia aplicada a la prueba digital se realiza
mediante la acreditacion de la autenticidad del origen vy la integridad del conteni-
do. Las dudas del Juez sobre la concurrencia de estos requisitos seran determi-
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nantes para la denegacion de la eficacia probatoria de los datos objeto de la peri-
cial, y, por tanto, del propio dictamen del perito.

Fases Desde una perspectiva meramente juridica, tomando como referencia
los distintos momentos del proceso judicial, se puede afirmar que las fases de la
prueba pericial informatica son las siguientes:

1. Obtencidn de los datos (acceso a la informacion). Es importante que el dicta-
men pericial recoja las circunstancias del acceso al dispositivo o al contenido de
Internet o de una comunicacion electronica, siendo fundamental para ello:

— La acreditacion del origen y existencia de los datos; para lo cual es importante
la intervencion en el propio momento del acceso de fedatario pUblico (notario)
o de un tercero de confianza.

— La licitud de la obtencién de datos, es decir, el acceso legitimo sin infraccion
de derechos fundamentales.

2. Clonado de los datos y calculo del hash. En la elaboracion de una pericial infor-
matica ha de procederse a realizar estas dos actuaciones:

a) El volcado o clonado, consistente en la realizacion de una copia espejo o bit a
bit de la informacion original en el mismo lugar en el que se encuentra el dispo-
sitivo. Se utiliza una herramienta de hardware, de tal forma que se lleva a cabo
una copia fisica del contenido del dispositivo.

El clonado de la informacion determinara la existencia de:

— un «original» de los datos, que ha de ser objeto de preservacion hasta el jui-
cio;

— una «copia» de los datos (clonado), sobre la cual el perito realizara las actua-
ciones necesarias para la elaboracion del dictamen;

— una eventual «copia 2.%», que queda en entidad titular de los datos (para per-
mitir la continuidad de su actividad).

El principal reto consiste en la realizacion del clonado, garantizando que «origi-
nal» y «copia» son exactamente iguales, para lo cual es necesario utilizar dos
tipos de garantias:

— garantias técnicas: utilizacion de instrumentos tecnologicos y procedimientos
adecuados; y

— garantias juridicas: presencia de testigos y/o fedatario plblico, siendo preferi-
ble la segunda opcidn por los propios efectos de la fe plblica.

b) El hash, que es una funcion basada en un algoritmo que permite afirmar que
los datos que se encontraban en el dispositivo en el momento de su ocupacion
no han sido objeto de manipulacion posterior.

3. Elaboracién del informe pericial. El contenido basico del informe serfa el
siguiente:

— Ha de expresar el método cientffico usado y las operaciones llevadas a cabo;
asi como la especffica titulacién y curriculum relacionados con el objeto de la
pericia.

— Ha de fijar los hechos de los que parte, describiendo la fuente de conocimien-
to usada (concreto dispositivo electronico, pagina web visitada, comunicacion
telematica, etc.). Sera muy importante que en el dictamen aparezcan los elemen-
tos de los que se deduzcan la autenticidad e integridad de los datos.

— Establecerd las conclusiones sobre la pericia.
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4, Presentacion del dictamen pericial ante el 6rgano jurisdiccional. El dictamen se
incorporara al proceso en un documento en soporte papel, al que podran acom-
pafarse todos los datos en soporte digital (documentos electronicos) que el
perito considere necesarios. El dictamen se realizard de forma escrita, sin perjui-
cio de su ratificacion en juicio oral, sometiéndose a la contradiccion de las partes
ante la inmediacion del Juez.

5. Valoracién de la pericial informatica. La prueba pericial informética esta some-
tida a la libre valoracion del 6rgano jurisdiccional, lo que significa que el Juez apli-
cara las reglas de la sana critica. De esta forma, el perito aporta al Juez los cono-
cimientos cientificos y méaximas de la experiencia de un sector de la técnica de
las que carece el Juez (elementos con tecnologfa digital).

Se podria considerar que este medio de prueba es el Unico que aporta total con-
viccion cientifica sobre la originalidad y autenticidad de una comunicacion tele-
matica y que es indispensable para introducir evidencias tecnologicas al proceso.
Sin embargo, aunque nuestros Tribunales han venido recomendando este
medio de prueba como el mas idbneo para aportar la prueba tecnoldgica al pro-
ceso, no significa que los mismos no vengan permitiendo incorporar dicha prue-
ba a través de los otros medios de prueba sin ir acompahada de una prueba
pericial.

Pero, ademas, un informe de estas caracteristicas, que debera realizarse sobre el
dispositivo (lo que no siempre es posible), es complejo, costoso y lento y sera
necesario, ademas, examinar la cadena de custodia, que no es posible garantizar
en todos los casos. Es decir, aunque mediante el informe pericial informéatico
pueda comprobarse la autenticidad y efectiva procedencia, por ejemplo, de un
correo electronico impreso en papel, o de un pantallazo de un WhatsApp, ello
no determina que la falta de un informe de este tipo excluya por completo el
valor probatorio de dicho correo electronico o dicho WhatsApp.

Reconocimiento judicial El reconocimiento judicial, aunque no es un
medio de prueba muy utilizado, también es un medio apto para incorporar evi-
dencias tecnologicas a través de la percepcién directa del Juez de los datos obje-
to de prueba, como el acceso desde el ordenador del Juzgado a una determina-
da pagina web, el examen en Sala de los correos electronicos remitidos desde
una direccion de email o la exploracion del contenido de un teléfono mouvil.

El reconocimiento judicial puede practicarse:

a) De oficio o a instancia de parte.

b) De forma auténoma o conjunfamente con otro medio probatorio, por ejem-
plo, con la prueba pericial o con el interrogatorio de las partes y/o de testigos.
A través de ese medio de prueba el Juez podra examinar por s mismo:

— el contenido del propio dispositivo electronico aportado por una las partes,
pudiendo el Juez acceder a su contenido a través del medio técnico apropiado;

— el contenido de Internet puede ser también examinado de forma directa por
el Juez (navegacion por la red) para apreciar la realidad de los hechos alegados
por la parte interesada.

El problema que puede surgir con este medio de prueba es la posible alteracién
de la prueba tecnologica previamente al reconocimiento judicial.

A estos efectos, una posible solucion es, en primer lugar, que se asegure previa-
mente la evidencia a través de un sellado tecnologico conocido como «hash»





