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INTRODUCCION

esde el mundo antiguo Aristételes sefialaba que donde

hay hombres, hay sociedad —ubi homini, ibi societas—;

pero se podria afadir, como se decia en Roma, donde hay
sociedad, hay derecho —ubi societas, ibi ius—. Asi, modernamente
la Constitucién es una forma juridica de gobierno y una forma po-
litica de vida democrdtica, que aparece con la revolucién liberal, en
su concepcién moderna hace mds de doscientos afos, para proteger
los derechos humanos y controlar los excesos de los poderes ptblicos
y privados.

A partir de entonces, en el marco del Estado de derecho el
mundo ha ido afrontando los desafios propios de cada época, como
las hambrunas, las enfermedades y las guerras; que, si bien no han
sido eliminadas, al menos han podido ser reducidas, combatidas y
limitadas, en base al Estado de constitucional, fundado en valores y
principios humanistas. Pero, desde hace unas décadas la humanidad
enfrenta nuevos desafios como el calentamiento del planeta debido
al cambio climdtico y la incorporacién de las nuevas tecnologias digi-
tales, que vienen transformando la sociedad, el Estado, la economia,
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CESAR LANDA ARROYO

la cultura, etc.; que ha generado una nueva revolucién universal
vinculada al mundo digital.

Esta revolucién digital del futuro ya se encuentra delimitada en
el presente con el desarrollo de las nuevas tecnologias, al constituir
importantes innovaciones que vienen redefiniendo en el mundo las
formas de organizacién y vida de las personas de las distintas socieda-
des, los estados, las corporaciones y las comunidades a nivel nacional
e internacional; sin importar, origenes culturales, religiones, sistemas
politicos, econdmicos, juridicos e ideoldgicos diferentes. Frente a
dicha revolucién digital, el derecho no puede estar ausente, mds atin
en el actual estadio de civilizacién humana, que se condensa en el
Estado constitucional.

Si bien el desarrollo humano a través de la historia se ha realiza-
do, como diria Popper, en base al ensayo error —zrial and error—, el
Estado constitucional no puede estar ajeno a las consecuencias de la
revolucién digital en materia del desarrollo de las libertades cientificas
y tecnoldgicas, en la medida que son creaciones humanas y en tanto
tales deben estar sujetas, como recordaba Pedro de Vega, al Estado
en la medida que es el tnico garante del interés general; esto es, para
asegurar los derechos y, también, garantizar las responsabilidades y
los limites al mercado.

Mds atin, si en el marco de la revolucién digital, con la globali-
zacién no solo econdmica, sino, también tecnoldgica, cuatro grandes
plataformas digitales como Facebook, Apple, Amazon, Microsoft y
Google —FAAMG (De Haro y Martinez-Galiana, 2021)—; por un
lado, constituyen en conjunto la tercera economia mds grande del
planeta después de los Estados Unidos y China; por otro lado, han
creado un nuevo espacio publico nacional e internacional a través del
internet, los algoritmos, la inteligencia artificial, las redes sociales, la
robética y el gobierno digital, a partir de los cuales los Estados ya
no son soberanos; porque mediante redes y procesos comunicativos
digitalizados han creado una realidad virtual, paralela a la realidad
sobre la que operan los Estados.

12|



INTRODUCCION

De modo que, el poder democritico en el cual se asientan los
Estados constitucionales se viene trasladando aceleradamente a las
grandes corporaciones tecnoldgicas, a partir de los cuales los derechos
fundamentales —no solo digitales— se tutelan o vulneran, con la
tinica garantia de la autorregulacién y/o proteccién empresarial de
dichas plataformas; asi como, el control del otrora poder publico sobre
la sociedad se invierte para quedar sometido a la subordinacién de
los intereses econémicos de las corporaciones tecnoldgicas. Lo cual,
no es dbice para que el ciudadano comun y corriente pueda servirse
de las nuevas tecnologias para expandir sus libertades y derechos,
pero siempre pagando el alto precio de su privacidad y la seguridad
de sus datos, cuando no de algunas violaciones de sus derechos por
parte de terceros.

Por eso, la revolucién digital ha creado una nueva realidad
virtual; que hace unas décadas se inicié como un espacio de acceso
libre a la comunicacidén e informacidn, liberando el conocimiento y
potenciando los derechos fundamentales, pero que ha llegado, por el
contrario, al dominio social de las plataformas tecnolégicas mediante
el monopolio de la informacién y comunicacién sobre la sociedad y
el Estado; asf como, por el descontrol de sus alcances tecnolégicos, al
punto de que los propios cientificos y algunos lideres de las grandes
empresas tecnoldgicas han pedido una moratoria en el desarrollo de
la inteligencia artificial, “por los grandes riegos para la sociedad y la
humanidad” (Future of Life Institute, 2023).

Esta revolucién digital presenta dos desafios; tanto para el orden
publico constitucional e internacional, como para el desarrollo ético
de las nuevas tecnologias. En cuanto al primer asunto se presentan
dilemas al Estado constitucional, por cuanto:

Primero, la sociedad se estd asentando en un principio de le-
gitimidad distinto al democrdtico, que tenia como objetivo elegir
autoridades estatales para controlar los excesos de los poderes, no
solo publicos, sino también privados, para proteger los derechos

|13
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fundamentales; principios que ahora quedan sometidos a los intereses
de las grandes plataformas tecnoldgicas.

Segundo, se ha creado un espacio publico virtual a través de la
digitalizacién de la vida privada y publica con alcance global, regida
por las plataformas tecnoldgicas; frente a lo cual, los Estados incluso
de los paises mds poderosos apenas son capaces de regularlos parcial-
mente, debido a los grandes lobbies con que trabajan en el mundo.

Tercero, la capacidad econémica de las grandes plataformas
digitales en el planeta se viene incrementando exponencialmente y
tiene un correlato en la capacidad para ordenar la vida social, eco-
némica, politica y cultural; quedando sometida en dltima instancia
a los intereses de estos agentes globales y, en todo caso, a su propia
autolimitacién (Balaguer, 2023).

En cuanto al segundo asunto, de las cuestiones éticas del desa-
rrollo tecnoldgico, en el marco de la revolucién digital, cabe senalar
que todo invento o creacidn tecnoldgica tiene potencialmente un
riesgo para las personas y los Estados que no puede ser soslayado, por
el principio del ensayo/error; sino que es propio del Estado constitu-
cional establecer reglas tanto juridicas como éticas, para delimitar los
derechos, obligaciones y responsabilidades del disefo, produccién,
comercializacién y uso de las creaciones tecnolégicas en la sociedad
digital, sin desincentivarlas y menos atin obstaculizar el desarrollo de
las mismas (Coeckelbergh, 2021).

Con la revolucién digital globalizada, en la actual sociedad
de masas los riesgos se incrementan exponencialmente por eso es
importante delimitarlos a través de principios: 1. Proteccién de la
dignidad humana y a la vida digna, lo cual demanda responsabilidad
y solidaridad como corolarios de la dignidad de la persona humana;
2. Inviolabilidad de la vida humana es también esencial como paré-
metro de no vulneracién comisiva u omisiva de la vida; 3. Principio
de autonomia que se refleja no solo en el consentimiento informado
del registro de datos, sino también en limitar los requerimientos de
datos desproporcionados; 4. Principio de integridad para proteger la

14|



INTRODUCCION

identidad personal sobre todo ante el avance de las neurociencias; 5.
Principio de igualdad que evite la discriminacién directa o indirecta,
estructurales e histéricas; 6. Principios de prevencién y precaucién
ante peligros evidentes y potenciales, respectivamente, y; 7. Princi-
pio de cooperacién entre las empresas, el Estado y la sociedad civil
(Loureiro, 2014).

Bajo estos pardmetros propios de un constitucionalismo abierto
al desarrollo humano es que en la presente obra se recogen los trabajos
que desde una interpretacién constitucional he estado trabajando
para procurar que la revolucién digital pueda ser encauzada por el
constitucionalismo. De aqui que, el primer capitulo aborde la pro-
blemdtica del internet como un derecho fundamental, en la medida
que constituye, por un lado, un bien de dominio publico, sujeto a
regulacién, pero, por otro lado, un derecho a ser tutelado, como
empieza a protegerse administrativa y judicialmente en la praxis del
Estado constitucional.

En el segundo capitulo se aborda la problemdtica del impacto de
la inteligencia artificial y los algoritmos en los derechos fundamen-
tales; lo cual lleva a reflexionar sobre la proteccién de los derechos
en la actual revolucién digital, mediante su regulacién es la mejor
garantia para asegurar la tutela de la persona humana y su dignidad.
En el tercer capitulo se aborda el impacto de la neurociencia en el
desarrollo humano, principalmente aunque no dGnicamente en la
esfera médica, lo cual requiere de medidas normativas basadas en la
dignidad e integridad humanas. En el cuarto capitulo se analiza la
naturaleza juridica de los robots y los deberes a los cuales deben estar
sujetos, mds atn, cuando su inteligencia artificial supera a la inteli-
gencia humana y, asimismo, plantea desafios éticos sobre los alcances
y limites sobre todo de las relaciones de los robots humanoides con
los seres humanos vulnerables.

Posteriormente, en el quinto capitulo se aborda la problemética
de las redes sociales, aquel nuevo espacio publico virtual en el cual
los derechos y libertades se potencian, pero también se ven afectados;

|15
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situacién que la justicia ordinaria y/o constitucional debe ir reparando,
en tanto es instancia legitimada para proteger el interés general sobre
todo de las personas mds vulnerables. Por dltimo, en el sexto capitulo
se trata la problemadtica de la incorporacién del Estado en la sociedad
digital, mediante el establecimiento del llamado gobierno digital, que
tuvo una experiencia critica durante la emergencia sanitaria a raiz de
la pandemia del COVID-19; de lo cual el Estado debe aprender a
corregir sus errores en base al principio del desarrollo humano del
ensayo/error, pero en el marco de los valores y principios democré-
tico-constitucionales.
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DERECHO FUNDAMENTAL AL INTERNET:
TEORIA Y PRAXIS®

I. PRESENTACION

En el Pert la mitad de la poblacién de 30 millones de habitan-
tes estd conectada al Facebook, y, existe alrededor de 31 millones
de teléfonos celulares, a través de los cuales millones de personas se
conectan al internet. Asimismo, el Perd es el octavo pais latinoame-
ricano con mayor cantidad de usuarios en Facebook y el nimero 24
a nivel mundial.

La interconectividad va creciendo afio a ano, gracias al uso de
las nuevas tecnologias de la comunicacién, como el internet, que estd
modificando no solo el goce y ejercicio de los derechos fundamentales,
particularmente los referidos a la libertad de expresién y el derecho
a la intimidad, sino que también ha supuesto un replanteamiento
del modelo de organizacién social, cultural y econémica del Estado
y los ciudadanos.

Publicado en el Libro de Homenaje del Area de Derecho Constitucional por los 100
anos de la Facultad de Derecho de la Pontificia Universidad Catélica del Perd (C.
Landa, editor). Lima: PUCP - CICA]J, 2019.
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Es que el Perd no estd ajeno al cambio de los paradigmas mun-
diales de la economia y la politica; acontecido con el rdpido proceso
de la caida del Muro de Berlin, que fue la expresién del cambio del
modelo politico y econdmico universal hasta entonces vigente. Este
orden estuvo basado en la tensién entre el capital y el trabajo, que
ordend a los paises bajo la 6rbita de los Estados Unidos con los valo-
res de la libertad y el mercado, de la otrora Unién Soviética, con los
valores del trabajo y el Estado.

Dicho cambio fue muy importante, debido a que se cerré el
modelo de confrontacién de la guerra fria, entre los dos sistemas
ideolégicos mundiales y se transformé hacia una sociedad global de
la comunicacién y la tecnologia. En ese escenario, el internet es un
producto del desarrollo cientifico al servicio de la sociedad y, por tanto,
permiten el acceso a la informacién, su almacenaje, procesamiento y
transmisién de datos, que se viene incrementado exponencialmente
en la actual “era digital™'.

Esta sociedad de la informacién promovida por los paises de-
sarrollados en la era post industrial, constituye una oportunidad
estratégica para las sociedades en vias de desarrollo para contribuir
a superar su situacion de retraso econémico y social; asi como, para
potenciar la proteccién y desarrollo de los viejos y nuevos derechos
fundamentales, a través del internet y las nuevas tecnologias; en la
medida que la defensa de la persona humana y el respeto de su digni-
dad es el fin supremo de la sociedad y del Estado, dispone el articulo
1 de la Constitucién Politica (CP).

Ast, en el Perti la convergencia de las tecnologias de la inform4-
tica —equipos y soffwares—, las telecomunicaciones —television
y radio— y la comunicacién digital —telefonia mévil—, estdn
generando aceleradas transformaciones de indole social, econémico

Al respecto, un disco de almacenaje fijo o portatil de un terabyte puede guardar 300
horas de video o 3,6 millones de fotograffas digitales estdndar. Asimismo, un terabyte
puede almacenar el equivalente a mil copias de la Enciclopedia Britdnica digital.
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y politica. En esta era digital, el internet se viene convirtiendo en un
nuevo “bien de dominio publico” del siglo XXI; por cuanto, su acceso
alcanza progresivamente a casi todos los ciudadanos interesados o no;
pero, también estd sirviendo para expandir el control del Estado y las
corporaciones sobre la vida privada de las personas.

Por ello, nos interesa analizar el internet, como un nuevo derecho
fundamental en si mismo, a raiz del impacto en todos los dmbitos de
la vida humana, particularmente perfilando su naturaleza y contenido
esencial a partir de su acceso y uso generalizado; asi como, analizando
la escasa jurisprudencia administrativa sobre la materia que muestra
el control de los excesos de las empresas y también usuarios de las
relaciones digitales; todo lo cual pone en evidencia la necesidad de
regular los alcances y los limites del internet, en un balance con los
derechos fundamentales.

II. INTERNETY DERECHOS FUNDAMENTALES

El internet constituye el icono de la sociedad de la informacién,
en la medida que facilita la creacién, el acceso, el almacenamiento,
el procesamiento y la distribucién de la informacién; jugando un
papel esencial en las relaciones sociales, culturales y econémicas entre
las autoridades, las empresas y los ciudadanos, y, entre estos entre si.
En esta nueva etapa de transformacion del Estado y la sociedad, el
internet es el fundamento principal para construir la nueva identidad
de los derechos fundamentales.

En el marco del nuevo paradigma de la sociedad de la infor-
macién y del conocimiento, el internet se convierte en un derecho
fundamental (Garcia Mexia, 2004); en la medida que, faculta a
todas las personas a través de las nuevas tecnologias, ampliar sus
posibilidades de goce y ejercicio de los derechos y libertades cldsi-
cos; aunque, directamente potencializa los referidos a la libertad de
expresion y el libre acceso a la informacién (Consejo de la Unién
Europea, s. f.).
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Mds ain, en la medida que los derechos fundamentales son
universales, interdependientes e indivisibles, el internet los integra
digitalmente y permite que trasciendan mds alld de las fronteras de
los Estados nacionales; no solo para el goce del mismo, sino también
para su defensa y proteccion. Por ello las Naciones Unidas ha llegado
a declarar al internet como un derecho humano (Carballo, 2016);
lo cual demanda que los Estados cumplan con sus compromisos
internacionales en esta nueva era digital.

En ese entendido, el internet constituye no solo un derecho
fundamental para su acceso y uso, sino que también es una garantia
institucional de la democracia; en la medida que, se constituye en
una necesidad social para acceder y gozar a plenitud los derechos y
libertades, reconocidos en la Constitucién y los tratados internacio-
nales de derechos humanos.

1. CONTENIDO ESENCIAL DEL DERECHO AL INTERNET

Como todo derecho fundamental el derecho al internet debe
contar con un contenido esencial constitucionalmente protegido,
que se deriva de la articulacién de los derechos referidos a las liberta-
des de informacién, opinién, expresion y difusién del pensamiento,
mediante la palabra oral o escrita o la imagen, por cualquier medio
de comunicacién social, sin previa autorizacién ni censura ni impe-
dimento algunos, bajo las responsabilidades de ley (articulo 2, inciso
4 de la Constitucién Politica); a solicitar sin expresién de causa la
informacién que requiera y a recibirla de cualquier entidad publica,
exceptuando las informaciones que afectan la intimidad personal y
las que expresamente se excluyan por ley o por razones de seguridad
nacional (articulo 2, inciso 5 de la Constitucién Politica); a que los
servicios informdticos, computarizados o no, publicos o privados,
no suministren informaciones que afecten la intimidad personal y
familiar (articulo 2, inciso 6 de la Constitucién Politica), y; al honor
y a la buena reputacién, a la intimidad personal y familiar, asi como
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